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El secretario advirtió que le caerá "todo el peso de la ley" al responsable de la falla técnica. (Archivo / GFR Media)

Agentes del Negociado Federal de Investigaciones (FBI, por sus siglas en inglés) y una unidad
elite de Microsoft llegaron esta mañana al Departamento de Hacienda para investigar el
“hackeo” que sufrió su sistema informático y que colapsó los servicios en línea, informó el
secretario de la agencia Raúl Maldonado.

La falla técnica ocurrió esta semana. Según Maldonado, se cree que alguien interno estaría
detrás del ciberataque. El hacker solicitó “BitCoins” a cambio de liberar al sistema.

“Parece interno y luce como interno, y lo vamos a revisar inmediatamente. Si es interno, le
vamos a dar con todo el peso de la ley”, dijo el secretario en entrevista con WKAQ
580-Univision Radio.

La portavoz de prensa de la agencia, Kiara Hernández, confirmó que los agentes federales ya se
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reunieron con el secretario y permanecen en la agencia evaluando el sistema informático.

Las sospechas de Maldonado se sostienen en que varios empleados de la agencia han sido
suspendidos por supuestos fraudes.

“Compañeros de trabajo que entendemos que no andan en los mejores pasos. Hemos
encontrado irregularidades en el Departamento de Hacienda en diversas áreas. Por eso es que
no descarto la posibilidad de que esta situación sea producto de trabajo interno”, afirmó
Maldonado

Carlos Osorio, portavoz del FBI, confirmó a endi.com que la Unidad de Crímenes Cibernéticos
“está asistiendo con la investigación” y detalló que a este tipo de “hackeo” se le llama
“Ransomware”.

“Ransomware” es un tipo que programa que restringe el acceso a determinadas partes o
archivos del sistema infectado. Pide un rescate a cambio de quitar la restricción.

“Esa es la última modalidad, te invaden el sistema y se adueñan prácticamente del equipo… Le
sacan provecho a una debilidad en la seguridad del sistema. En lo que nosotros vamos a ayudar
es en determinar cómo entraron”, precisó Osorio.

 El ciberataque ocurrió el domingo y se corrió dentro del sistema hasta el lunes. Todas las
plataformas electrónicas del Departamento y las colecturías se quedaron sin servicio. Además se
propagó un virus que secuestró a la plataforma y que pedía “Bitcoins” (monedas cibernéticas) a
cambio de liberar la plataforma. De hecho, aún no se pueden radicar las planillas contributivas.

Según Maldonado, el "hacker" supuestamente no robó información contributiva. Las
autoridades esperan que el servicio se reanude por completo la siguiente semana.

El CRIM, otra víctima de “Ramsonware”

Hacienda no es la única agencia en la Isla afectada por este tipo de “hackeo”. Desde ayer, el
Centro de Recaudación de Ingresos Municipales (CRIM) no tiene servicios en línea: Iraida
Cintrón, portavoz de prensa, dijo que un “virus” se había alojado en su sistema.

Sin embargo, a diferencia de Hacienda, el virus que afectó al CRIM fue propagado de manera
externa.  Aunque también les solicitaron “BitCoins” para liberar las funciones afectadas.

Por ahora, el CRIM no ha solicitado la intervención del FBI en este caso. La agencia espera que
entre el viernes y el lunes el sitio web vuelva a la normalidad. 

En medio del caos y los inconvenientes, los funcionarios han pedido calma a los contribuyentes:
“Este virus solo afectó lo relacionado con los servicios en línea que ofrece el portal. Los datos de
los contribuyentes, incluyendo la información bancaria registrada, quedaron protegidos. El
sistema de seguridad con el que cuenta el CRIM alertó de inmediato sobre la existencia del
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virus, lo que permitió proteger la información de los contribuyentes con rapidez y
confiabilidad”, explicó Diana M. Claudio Saurí, directora del CRIM.

De requerir servicios, el CRIM pidió a los ciudadanos que visiten cualquiera de los Centros
Regionales o la Oficina Central para realizar transacciones o solicitar información de sus
cuentas.

Los Centros Regionales están ubicados en los municipios de Aguadilla, Arecibo, Bayamón,
Caguas, Humacao, Mayagüez, Ponce, San Juan-Guaynabo. El horario es de 8:00 a.m. a 4:30
p.m. 
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